OZEL GALILEO GALILEI ITALYAN LISESI
OZEL NITELIKLI KiSiSEL VERILERIN KORUNMASI POLITIKASI

1. KAPSAM VE AMAC

Ozel nitelikli kisisel veriler, 6grenilmesi halinde ilgili kisi hakkinda ayrimcilik
yapilmasina veya magduriyete neden olabilecek nitelikteki verilerdir. Bu nedenle diger
kigisel verilere gore ¢ok daha siki sekilde korunmalari gerekmektedir. Kanun, bu
verilere 6zel bir onem atfetmekte ve bu verilerle ilgili farkli bir dizenleme getirmektedir.
Ozel nitelikli kigisel veriler ilgili kiginin acik rizasi ile ya da Kanunda sayilan sinirli
hallerde iglenebilir.

Kanunda 6zel nitelikli kigisel veriler, sinirli sayma yoluyla belirlenmistir.

Bunlar; kigilerin irki, etnik kokeni, siyasi dusuncesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kihk ve kiyafeti, dernek, vakif ya da sendika uyeligi, sagligi, cinsel
hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileridir.

Ozel nitelikli kigisel verilerin kiyas yoluyla genisletiimesi mimkin degildir.

Ozel nitelikli kisisel veriler ilgili kisinin acgik rizasi ile ya da Kanunda sayilan sinirli
hallerde islenebilir.

Kanunun 6 nci maddesinin (4) numaral fikrasi ‘(4) Ozel nitelikli kisisel verilerin
islenmesinde, ayrica Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir.’
hukmunt getirmigtir.

Kisisel Verilerin Korunmasi Kanunu’nun 22. nci maddesinin (1) numarali fikrasinin (¢)
bendinde; Kurul gérevleri arasinda ‘ Ozel nitelikli kisisel verilerin islenmesi igin aranan
yeterli dnlemleri belirlemek’ goérevine yer verilmistir.

Kurul, 31/01/2018 tarih 2018/10 sayili karari ile ‘Ozel Nitelikteki Kisisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemleri agiklamistir.
OZEL GALILEO GALILEI iITALYAN Lisesi Ozel nitelikli kisisel verilerin glivenligine yonelik
sistemli, yonetilebilir ve surdurllebilir bir yapi kurulmasi amaci dogrultusundaki

calismalarini bu politikada agiklamaktadir

B) SIRKET UYGULAMALARI GOREV VE SORUMLULUKLAR

OZEL GALILEO GALILEI iTALYAN LiSESi; Veri sorumlulari tarafindan gereken Ozel nitelikli
verilerin korunmasi igin yeterli dnlemlerin alinmasi, alinan tedbirlerin guncellenmesi ve
kontrolinden sirket Veri Koruma Gérevlisini sorumlu kilmistir.

Veri Koruma Goérevlisi politikanin uygulanmasinda personel géreviendirme yetkisine
sahiptir.

Ozel nitelikli kisisel verilerin islenmesi ve saklanmasi siireclerinde yer alan galisanlara
yonelik sorumluluklar agagida tanimlanmigtir.

KVK Kanunu ve buna bagl mevzuat ile 6zel nitelikli kisisel veri guvenligi nin
saglanmasi konularinda duzenli olarak egitimler verilmesi, egitim programlarinin
organize edilmesi, katiimci personelin belirlenmesi ve egitim sonuglarinin



degerlendiriimesini konularinda Veri Koruma Goérevlisi tarafindan sorumlu personel
atamasi yapilir.

Bu politika kapsaminda, 6zel nitelikli verilere erisen personelden Personel gizlilik
taahGtnameleri alinir. Gizlilik ve mevzuat hukimlerine ve sirket politika prosedur ve
talimatlarina uymadigi tespit edilen personelle ilgili disiplin mieyyidelerinin
uygulanmasi igin Veri Koruma Gorevlisi tarafindan okul yénetimine rapor verilir.

e Verilere bir yazilim aracihgi ile erigiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, Ozel nitelikli veri barindiran dijital ortamlarin
sifreli olarak kullaniimasi, kisitli kullanici erisimine agilmasi.

e YoOnetim tarafindan verilen yetki kapsaminda, kisisel ve 6zel nitelikli verilere
erigim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve surelerinin net
olarak tanimlanmasi, erisim yetki kontrollerinin gergeklestiriimesi, gérev
degisikligi olan ya da isten ayrilan g¢alisanlarin bu alandaki yetkilerinin
kaldiriimasi,

e Ozel nitelikli veriler izerinde gerceklestirilen tim hareketlerin islem kayitlarinin
loglanmasi ve duzenli olarak kontrol edilmesi, verilerin bulundugu ortamlara
ait guvenlik yazilimlarinin guncellemelerinin surekli takip edilmesi,

e \Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama
yonteminin saglanmasi;

Konularini iceren veri guvenlik ¢alismalarindan;
Veri Koruma Gorevlisi kontrolinde Bilgi Sistemleri Yetkilisi /Danismani sorumludur.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise 6zel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli
guvenlik dnlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara
karsi) alinmasi, 6zel nitelikli verilerin kilitli otamda muhafazasinin bu ortamlarin
fiziksel glvenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi Veri Koruma
Gorevlisi sorumlulugundadir.

Veri Koruma Gorevlisi fiziksel alanda teknik ¢alisma gerektiren durumlarda personel
ve sirket digindan teknik eleman( Elektrikgi, Teknik altyapi teknisyeni) tedarik etme
yetkisine sahiptir.

Ozel nitelikli kisisel veriler aktarilacaksa;

Verilerin, e-posta yoluyla aktariimasi gerekiyorsa, sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi ve
zorunludur.

Hangi verilerin aktarilacagi Veri Koruma Gdrevlisi tarafindan belirlenir.

Yetki alinmadan 6zel nitelikli veri aktarimi yapilamaz.

Verilerin kagit ortami yoluyla aktarimi gerekiyorsa, evrakin ¢alinmasi, kaybolmasi ya
da yetkisiz kigiler tarafindan gorulmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve
evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekir.

Hangi departmanlarda veri iglendigi ve veri kategorilerine bagli aktarma sebepleri
tespit edilmek, aktarilan tarafta veri guvenlik tedbirlerinin mevcut oldugunun
belirlenmesi ve Veri Koruma Gorevlisinden yetki alinmasi kosuluyla departman
yoneticileri_tarafindan aktarma yapilabilir




Veri Koruma Gorevlisi, aktarilan verilerin aktariima amaclarini belirlemek ve Kanun
5. Ve 6.maddelerinde yer alan hukuki sebeplere dayandigini, aksi takdirde acik riza
yukumlaligunun yerine getirilmis oldugunu kontrol etmekle sorumludur.

Tum iglemlerde yukarida belirtilen onlemlerin yani sira Kisisel Verileri Koruma
Kurumunun internet sitesinde yayimlanan Kisisel Veri Guvenligi Rehberinde belirtilen
uygun guvenlik duzeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinir.

C- YORURLUK

Bu politika ve yapilacak gincellemeler Veri Koruma Gdrevlisi imzasiyla yururlige girer.
Yapilan degisiklik ve guncellemeler ve bu konudaki uygulamalarla ilgili bilgiler Veri
Koruma gorevlisi tarafindan Yonetime iletilir.
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